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Streszczenie

W artykule dokonano analizy podejscia dziennikarzy i specjalistOw PR do problematyki cyberbezpie-
czenistwa. Zaprezentowane zostaly wyniki badan przeprowadzonych z wykorzystaniem techniki CAWL
Badanie poréwnuje opinie 104 dziennikarzy i 119 specjalistow PR w Polsce. Wyniki badania wskazuja
na podobny poziom narazenia obu grup na ryzyko atakéw cybernetycznych. Artykut prezentuje szereg
wnioskdéw, a w tym podkresla rosnaca potrzebe edukagji i sSwiadomosci w zakresie cyberzagrozen w obu
zawodach.

Abstract

The results of a survey conducted using the CAWI technique are presented. The survey compares the opinions
of 104 journalists and 119 PR professionals in Poland. The results of the survey indicate that both groups are
at similar risk of cyber-attacks. The article presents a number of conclusions. It presents the growing need for
education and awareness of cyber threats in both professions.

WPROWADZENIE

Badania przeprowadzone przez Cremera i wspotpracownikow w 2022 roku rzucajq nowe swiatto
na rosnacy problem cyberprzestepczosci, ktora w analizowanym roku kosztowata swiatowa gospo-
darke okoto 1 bln USD, co oznacza wzrost o ponad 50% w stosunku do roku 2018 [Cremer i in., 2022].
Cyberataki i cyberprzestepczos¢ staja si¢ coraz czestsze i coraz bardziej wyrafinowane. Tendencja
ta bedzie si¢ nasila¢, biorac chociazby pod uwage, ze przewidywania wskazuja, iz do 2025 r. az 41 mi-
liardéw urzadzen na calym swiecie ma by¢ podiaczonych do Internetu [European Council, 2021]. Pro-
gnozy dotyczace przysztosci sa zatem bardzo niepokojace. Ta sytuacja podkresla pilna potrzebe rozwi-
jania skutecznych strategii zwigzanych z cyberbezpieczenstwem i zwigkszenia sSwiadomosci na temat
cybernetycznego ryzyka wsrdd uzytkownikéw internetu na catym swiecie. Wzrost liczby potaczonych
urzadzen, czesto okreslany jako ekspansja Internetu Rzeczy — IoT [Fetahu i in., 2022] znaczaco zwigk-
sza dostepna przestrzen do ataku dla cyberprzestepcoéw, oferujac im nowe mozliwosci do wykorzy-
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stania stabo zabezpieczonych urzadzen. To z kolei stwarza szereg nowych wyzwan dla firm, instytucji
i indywidualnych uzytkownikow w zakresie ochrony danych i zapewnienia prywatnosci.

Cyberprzestepstwa, dokonywane sa w przestrzeni wirtualnej przy wykorzystaniu szeregu rozwiazan
technologicznych. Przestepcy stosuja takie dziatania jak miedzy innymi phishing [CERT 2022], malware
[Prokopowicz 2017; Alzab 2020], ataki DDoS [Protasowicki 2018], czy kradziez tozsamosci [Lach 2015].
Ich celem jest uzyskanie bezprawnych korzysci. Ataki, o ktérych mowa moga miec¢ powazne konsekwen-
gje dla ludzkiego zycia, biznesu, ale takze bezpieczenistwa narodowego [Walker-Roberts at al, 2020].

Majac na uwadze wskazane zagrozenia, temat cyberbezpieczenstwa rozumianego jako zestaw techno-
logii i procesdw zaprojektowanych w celu ochrony komputerow, sieci, programow i danych przed ata-
kami i nieautoryzowanym dostepem, zmiang lub zniszczeniem [Aftergood, 2017] musi by¢ traktowany
jako jeden z kluczowych obszaréw dyskusji w tematach zwigzanych z aktywnoscig w sieci. Ze wzgledu
na rosnaca liczbe cyberatakéw, budowanie skutecznych systemdéw wykrywania wlaman ma zasadnicze
znaczenie dla ochrony bezpieczenstwa systemdw informatycznych, a mimo to pozostaje nieuchwytnym
celem i wielkim wyzwaniem [Agrawal, 2019]. Oprocz narzedzi, ktére moga stanowic przeciwwage dla
dzialan przestepcow, istotne staje si¢ rOwniez budowanie swiadomosci uzytkownikow sieci w zakresie
coraz bardziej rozwijajacych si¢ zagrozen. Dostrzegalne jest przy tym, iz z roku na rok wzrasta zapo-
trzebowanie nie tylko na wiedze, ale i narzedzia, ktdre pozwola im si¢ przeciwstawic¢ i zagwarantuja
odpowiednig reakgje.

Swiadomo$¢ atakéw cybernetycznych i metod ochrony danych staje sie nie tylko potrzeba, ale i nie-
kiedy wyzwaniem, z ktdrym musza sobie radzic¢ specjalisci roznych dziedzin, nie tylko osoby pracujace
w bankowosci, finansach, bezpieczenstwie narodowym czy innych newralgicznych dziatach gospodarki
czy zawodach. Tym samym zauwazalna jest rosnaca potrzeba edukacji i $Swiadomosci w tym obszarze.
Edukacja uzytkownikdw internetu, jest kluczowa, aby zwigkszy¢ ich zdolnos¢ do rozpoznawania i uni-
kania potencjalnych zagrozen. Wzrost liczby atakow cybernetycznych i ich wptyw na rézne sektory
wymaga rowniez ciagltego doskonalenia strategii cyberbezpieczenstwa i adaptacji do zmieniajacego si¢
Srodowiska zagrozen. Z tego powodu w obszarze cyberbezpieczenstwa wykorzystuje sie coraz czesciej
algorytmy sztucznej inteligencji, uczenia maszynowego i glebokiego uczenia, ktore sg stosowane w celu
wykrywania, przewidywania i analizy atakéw [Salih i in., 2021]. Sztuczna inteligencja (Al) jest coraz po-
wszechniej wykorzystywana do monitorowania i ograniczania cyberprzestepczosci [Ansari i in., 2022].
Oparte na sztucznej inteligencji rozwigzania moga wykrywac zagrozenia i zapobiega¢ im w czasie rze-
czywistym, automatyzowac dziatania reakcyjne i moga pomdoc je wyprzedzac [Srivastava at al., 2021].

Dostrzezone w przywotanych w artykule autorskich badaniach réznice w podejsciu do ochrony da-
nych pomiedzy dwoma grupami jakimi sa dziennikarze i spegjalisci public relations podkreslaja specy-
fike kazdej z nich. Swiat cyfrowy, charakteryzujacy sie permanentnym rozwojem np. w zakresie techno-
logii i rosnaca zaleznoscia od sieci internetowej, stawia przed profesjonalistami coraz to nowe wyzwa-
nia. Z jednej strony, dostep do informacji i komunikacja online staja si¢ niezbedne w codziennej pracy,
z drugiej za$, narazaja uzytkownikéw na potencjalne cyberzagrozenia, ktére moga mie¢ powazne kon-
sekwencje zardwno dla ich prywatnosci, jak i dla bezpieczenistwa danych, z ktdrymi sie stykaja. Oprocz
tego silnym bodzcem do dzialania, edukacji i podnoszenia swiadomosci w zakresie cyberzagrozen jest
problem dezinformagiji, ktory zdaje si¢ by¢ rownie wazny dla analizowanych grup, ale takze scisle po-
wiazany z zagrozeniami opisywanymi w niniejszym artykule [Tworzydto, 2023].

W prezentowanym artykule przedstawiono w gldwnej mierze wyniki badan, przeprowadzonych przez
zespdl pod kierunkiem naukowym jego autora. Badania te dotykaja probleméw zwiazanych z ochrong
danych, informadji, a takze zabezpieczeniem przed zagrozeniami ptynacymi z sieci. Jest to analiza poréw-
nawcza, ktora uwzglednia dwa niezalezne projekty realizowane réwnolegle na dwdch réznych, jednak
majacych wiele wspdlnego grupach jakimi sg dziennikarze oraz specjalisci public relations. Grupy te bazu-
ja na dzialaniach, w ktérych sie¢ odgrywa coraz wazniejsza role, dlatego ich bezpieczenstwo powinno by¢
tematem szczegodlnie dla nich interesujacym.
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METODOLOGIA PROCESU BADAWCZEGO

Badania, ktore stanowia podstawe analizy w niniejszym artykule, dotyczace postrzegania tematow
zwiazanych z cyberbezpieczenstwem przeprowadzono wsrdd specjalistow ds. public relations oraz
wsrod dziennikarzy. Jego pelne wyniki znajduja si¢ w raportach przygotowanych w ramach projektu
Polskiej Agencji Prasowej oraz Instytut Rozwoju Spoleczenstwa Informacyjnego. W niniejszej publi-
kacji w sposob syntetyczny zaprezentowano najwazniejsze wyniki, a takze dokonano analizy poréw-
naweczej, co pozwolilo wskazaé na réznice w odpowiedziach badanych dziennikarzy oraz specjalistow
ds. PR na temat zagadnien odnoszacych si¢ do cyberbezpieczenstwa.

Projekt badawczy dotyczacy dziennikarzy przywolywany w niniejszym artykule zostal przeprowa-
dzony przy uzyciu metodologii ilosciowej, wykorzystujac technike CAWI (Computer Assisted Web In-
terview) w roku 2022. Badaniami objeto probe 104 pracownikéw mediow w Polsce. W obliczu braku pet-
nego operatu badawczego, wyniki te nie moga by¢ uznane za reprezentatywne dla catej populacji dzien-
nikarzy w Polsce. Brak pelnego operatu badawczego dla tej grupy powoduje, ze ograniczone sa mozli-
wosci przeprowadzenia wyczerpujacych badan i pelnego uogolnienia wynikoéw. Uzyskane dane mozna
uznac jednak za wartosciowe, gdyz dostarczaja cennego wgladu w percepcje zagadnien zwigzanych
z cyberbezpieczenstwem wsrod dziennikarzy i moga stuzy¢ jako punkt wyjscia do dalszych, bardziej
szczegotowych badan w tej dziedzinie. Gtéwnym celem realizowanego projektu badawczego, ktorego
fragmenty w celach poréwnawczych zostaty wykorzystane w niniejszym artykule, bylo zbadanie i ana-
liza sposobu, w jaki dziennikarze w Polsce postrzegaja kwestie zwigzane z cyberbezpieczenstwem.

Druga badana grupa byli specjalisci public relations. Projekt ten zrealizowany zostal podobnie jak
w przypadku dziennikarzy w roku 2022, taka sama metoda i technika. Przebadano 119 specjalistow
public relations. Niemal dwie trzecie ankietowanych stanowity kobiety — 63,9%, co jest swoistym od-
zwierciedleniem populacji praktykow PR. Analizujac staz pracy ankietowanych w branzy public rela-
tions, niemal dwoch na pigciu z nich posiada ponad 10 lat doswiadczenia zawodowego —38,7%. Grupa
36,1% respondentow wskazata na przedziat 4-10 lat, natomiast w przypadku co czwartego badanego
staz pracy w branzy public relations nie przekraczal w chwili badania 3 lat.

Poniewaz pytania w obydwu badanych grupach byly tozsame, mozliwe stato sie poréwnywanie opi-
nii w poszczegdlnych zawodach, a takze wskazanie istotnych réznic jakie w zakresie cyberbezpieczen-
stwa, wiedzy i podejscia do tego tematu stwierdzono. W ramach badan dokonana zostala analiza wiedzy
respondentow w zakresie cyberbezpieczenistwa, w tym znajomosci atakdéw cybernetycznych, doswiad-
czen zwiazanych z takimi atakami, metod zabezpieczania danych, uczestnictwa w szkoleniach doty-
czacych bezpieczenstwa danych, Zrddet informacji o zagrozeniach cybernetycznych oraz czestotliwosci
podejmowania dziatan zwigzanych z cyberbezpieczeristwem.

POROWNANIE OPINII DZIENNIKARZY I SPECJALISTOW PUBLIC RELATIONS

Zestawiajac ze soba doswiadczenie bezposredniego ataku majacego na celu usuniecie lub przejecie da-
nych, w miesigcu poprzedzajacym badanie, nieznacznie czesciej dotyczyto ono bioracych udzial w ba-
daniu specjalistow ds. public relations — 29,4% wzgledem 26,9% wsrdd dziennikarzy. Wnioskujac z tych
danych, nie zaobserwowano istotnych réznic w czestotliwosci wystepowania bezposrednich atakéw
cybernetycznych w analizowanych grupach. Uzyskane wyniki sugeruja, ze zaréwno dziennikarze, jak
i specjalisci ds. public relations sa w podobnym stopniu narazeni na ryzyko atakéw cybernetycznych
w ramach codziennych aktywnos$ci zawodowych.

Analizujac dane, ktére dotycza ochrony danych w Internecie oraz na prywatnych lub stuzbowych
komputerach, zauwazamy, ze wiekszo$¢ respondentow z obu badanych grup zawodowych deklaru-
je podjecie podobnych srodkéw ochrony. Odpowiedz twierdzaca na zadane w ankiecie pytanie byta
nieznacznie czesciej udzielana przez badanych dziennikarzy — 90,4% wobec 88,2% wsréd badanych PR-
-owcow. W zakresie Swiadomosci i dziatan zwigzanych z ochrona danych dostrzegamy brak istotnych
rozbieznosci miedzy obiema grupami. Sugeruje to, ze dziennikarze oraz specjalisci public relations przy-
wiazuja podobna wage do bezpieczenistwa posiadanych zasobéw danych.
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Wykres 1. Czy w ostatnim miesigcu spotkal/a sie Pan/i z atakiem majagcym na celu usuniecie lub przejecie danych,

ktory to atak bezposrednio dotyczyt Panali? N, i..=104; Nop . =119 (W'%). WartoSci na wykresie zostaty
zaokraglone, przez co mogg nie sumowac sie do 100%
706 73,1
29,4 26,9
Tak Nie

Specijalisci ds. PR m Dziennikarze

Zrodto: opracowanie wtasne na podstawie badania dziennikarzy oraz PR-owcow

Wykres 2. Czy chroni/zabezpiecza Pan/i swoje dane w Internecie/przechowywane na prywatnym/stuzbowym kompu-
terze? Ndziennikarze=104’ N
wac sie do 100%

PR_chy=119 (w%). Wartosci na wykresie zostaty zaokraglone, przez co mogg nie sumo-

88,2 904

18 96
[
Tak Nie

Specijalisci ds. PR m Dziennikarze

Zrédto: opracowanie wiasne na podstawie badania dziennikarzy oraz PR-owcow

Okreslajac metody ochrony danych, dziennikarze wykazali si¢ nieco wigkszg ostroznoscia w porow-
naniu do specjalistow ds. public relations, bowiem przedstawiciele tej grupy (dziennikarzy) nieznacznie
czesciej zachowuja ostroznos¢ przy wchodzeniu w nieznane linki (97,9 vs 95,2%), stosuja programy an-
tywirusowe (80,9 vs 80%), nie przechowuja danych dostepowych i haset na komputerze (62,8 vs 54,3%),
regularnie zmieniaja swoje hasta dostepowe (42,6 vs 34,3%), monitoruja informacje zbierane przez strony
internetowe (41,5 vs 28,6%) oraz stosujg inne sposoby ochrony (11,7 vs 9,5%). Z kolei badani specjalisci
ds. PR czesciej stosuja dwustopniowe logowanie (72,4 vs 71,3%), nie korzystaja z publicznych sieci Wi-Fi
(80 vs 58,5%) oraz korzystaja z ochrony antywirusowej zapewnionej przez pracodawce (64,8 vs 55,3%).

Analiza porownawcza metod ochrony danych pokazuje, ze obie badane grupy zawodowe (dzienni-
karze oraz specjalisci public relations) przywiazujaq duza wage do kwestii zwigzanych z cyberbezpie-
czenstwem. Dziennikarze jednak wydaja sie by¢ bardziej skfonni do stosowania takich metod jak uni-
kanie podejrzanych linkéw i regularna zmiana haset. Druga badana grupa jaka sa specjalisci zajmujacy
si¢ budowaniem wizerunku czesciej polegaja na rozwiazaniach korporacyjnych, takich jak dwustop-
niowe logowanie i korzystanie z ochrony antywirusowej zapewnianej przez pracodawce. Te réznice
(cho¢ nalezy zauwazy¢, ze nie sg to réznice wyrazne) moga wynika¢ z odmiennych srodowisk pracy,
$wiadomosci, czy w koricu udostepnionych zasobéw.
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Wykres 3. W jaki sposob chroni/zabezpiecza Pan/i swoje dane? N, ....=94, N, =105 (W%, mozliwos¢ wielokrot-
nego wyboru)
Zachowuie ostroznos¢ przy wehodzeniu w nieznane [N o790
linki 95,2
Stosu programy antywiusowe NN 28
- - o I, 713
Stosuje dwustopniowe logowanie
72,4
Nie przechowujg danych dostepowych i haset na _ 62,8
komputerze 54,3

Nie korzystam z publicznych sieci Wi-Fi _ 5,5
Korzystam z ochrony antywirusowej zapewnionej NI 553

przez pracodawce 64,8

Regularnie zmieniam moje hasta dostepowe _ 426

34,3

Monitoruje informacje zbierane przez strony NN 415
28,6

internetowe (np. pliki cookies)
Inne - "7

95

80,0

0,0 10,0 20,0 30,0 40,0 50,0 60,0 70,0 80,0 90,0100,0

m Dziennikarze Specjalisci ds. PR

Zrédto: opracowanie wiasne na podstawie badania dziennikarzy oraz PR-owcéw

Wykres 4. Ktére dane Pan/i chroni/zabezpiecza? N 94, N =105 (w%, mozliwos¢ wielokrotnego wyboru)

dziennikarze ? "TPR-owcy

Dano osobowe NN 0¢
81,0

Dane dostgpowe do kont bankowych NN 55,7

92,4
" cciowycn I 562
Dane dostepowe do mediow spotecznosciowych 819
Dane dostepowe do systemow edycyinychi CMS [N 177
mojej firmy 81,0
I o
Dokumenty przechowywane na komputerze 57 1
i L E¥
Dane dostgpowe do sklepow internetowych 524
Dane dostgpowe do zewnetrznych zasobéw (np. I 436
newslettery, bazy fotograficzne) 410
32
Inne I '
38

0,0 10,0 20,0 30,0 40,0 50,0 60,0 70,0 80,0 90,0 100,0

m Dziennikarze Spegjalisci ds. PR

Zrodto: opracowanie wiasne na podstawie badania dziennikarzy oraz PR-owcow

Analizujac wyniki badan w obszarze danych, ktére chronia/zabezpieczajq ankietowani, mozna za-
obserwowac, ze dziennikarze relatywnie czesciej chronig dane osobowe (96,8 vs 81%), dane dostepo-
we do kont bankowych (95,7 vs 92,4%), dane logowania do social medidéw (86,2 vs 81,9%), dokumenty
przechowywane na komputerze (62,7 vs 57,1%), dane dostepowe do sklepdw internetowych (58,5 vs



Cyberbezpieczenstwo w opinii dziennikarzy oraz specjalistow public relations. Analiza poréwnawcza 57

52,4%) oraz do zewnetrznych zasobow (43,6 vs 41%). Dziennikarze wykazuja si¢ wieksza sklonnoscia
do ochrony danych osobowych niz specjalici public relations czy tez wigksza sktonnoscia do ochrony
innych wskazanych powyzej danych, co moze wynikac z ich wigkszej Swiadomosci zagrozen zwia-
zanych z prywatno$cia w cyfrowym swiecie. Ich zawdd czesto wymaga interakcji z wrazliwymi in-
formacjami, co moze ttumaczy¢ ich ostroznos¢. Z kolei badani PR-owcy nieznacznie czesciej zabez-
pieczaja dane dostepowe do systemdw edycyjnych i CMS swojej firmy (81 vs 77,7%), a takze inne niz
wymienione dane (3,8 vs. 3,23%).

W kolejnym pytaniu bioracy udzial w badaniu dziennikarze zdecydowanie czesciej przyznawali,
ze zdarzylo sie im utraci¢ wazne dane — 33,7% twierdzacych wskazan w poréwnaniu z 13,4% wsrod
badanych specjalistow ds. PR. Takie wyniki moga wskazywac na wyzsze ryzyko zwigzane z utrata da-
nych w zawodzie dziennikarza. To z kolei moze wynikac z czestszego kontaktu z duza liczba danych
wrazliwych czy istotnie waznych informacji.

Wykres 5. Czy zdarzyto sig¢ Panuli utraci¢ wazne dane? N, .~ =104, NPR_owcy=119 (w%). Wartosci na wykresie zostaty
zaokraglone, przez co moga nie sumowac sie do 100%
86,6
66,3
33,7
13,4
Tak Nie

Specijalisci ds. PR m Dziennikarze

Zrodto: opracowanie wiasne na podstawie badania dziennikarzy oraz PR-owcow

Uzyskane w badaniach wyniki moga sugerowac, ze dziennikarze, ktérzy zdecydowanie czesciej tracili
wazne dane od specjalistow zajmujacych si¢ public relations moga miec¢ braki w wiedzy czy swiadomo-
Sci, ale takze luki w systemach zabezpieczen swoich komputeréw. Z racji wykonywanego zawodu moga
by¢ oni réwniez bardziej narazeni na ataki cybernetyczne, co skutkuje wigksza czestotliwoscia utraty
danych. Zaobserwowana zalezno$¢ moze pokazywac roéwniez, iz specjaliéci public relations, korzystaja
z lepszych zabezpieczen, ale takze maja wiedze w tym zakresie, ktora wdrazaja w praktyce.

Warto rowniez zauwazy¢, iz badani dziennikarze nieznacznie czesciej stwierdzali, ze ich redakcja
na biezaco informuje pracownikéw o zagrozeniach i instruuje, jak si¢ zabezpieczac - 67,3% wzgledem
61,3% wsrod badanych PR-owcdéw. Natomiast na pytanie o uczestnictwo w szkoleniu w zakresie bez-
pieczenstwa danych, odpowiedzi twierdzacej nieznacznie czesciej udzielali badani specjalisci public
relations —42,9% w poréwnaniu z 40,4% ws$rod badanych dziennikarzy.

W czasach, gdy powszechne i liczne zarazem sa ataki cybernetyczne wiedza w tym zakresie jest wazna
w kazdym zawodzie. Nie dotyczy to tylko badanych PR-owcéw czy dziennikarzy. W kazdym zawodzie
bowiem powszechny jest dostep do sieci czy nawet gromadzenie danych i informacji na nosnikach elek-
tronicznych, w chmurach, czy na prywatnych badz stuzbowych komputerach. Zaprezentowana ponizej
analiza, ktdrej dane pochodza z przywolywanych w artykule projektow badawczych przeprowadzo-
nych przez zespdt pod kierownictwem autora niniejszej publikacji koncentruje si¢ na porownaniu zrédet
wiedzy na temat zagrozen cybernetycznych, z ktérych korzystaja analizowane grupy. Wyniki badan
pozwalaja na identyfikacje gtéwnych zrodel, w ktorych poszukuja istotnej dla nich wiedzy. Biorac pod
uwage réznorodnos¢ zrodet, analiza ta dostarcza informagji na temat preferencji obu grup zawodowych.
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W zakresie zrodet wiedzy na temat zagrozen cyberatakami, badani dziennikarze czesciej sktania-
li sie ku zasobom Internetu (96,2 vs 89,1%), wiedzy ogdlnej (40,4 vs 29,4%), prasie (21,2 vs 10,9%)
oraz radiu (2,9 vs 0,8). Z kolei badani specjalisci ds. public relations czesciej korzystaja w tej kwestii
z mediow spolecznosciowych (47,9 vs 36,5%), znajomych (22,7 vs 21,2%), szkoler tematycznych
w firmie (20,2 vs 15,4%), kolegéw/kolezanek z pracy (21 vs 12,5%), rodziny (10,1 vs 7,7%) oraz telewizji
(6,7 vs 5,8%).

W kontekscie analizy wybranych kwestii dotyczacych cyberbezpieczenstwa, obie badane grupy za-
wodowe wyraznie zauwazaja wzrost zagrozen w cyberprzestrzeni, szczegdlnie w odniesieniu do in-
cydentéw zwigzanych z przejeciem lub utrata danych. Zaréwno specjalisci public relations jak i dzien-
nikarze deklarowali umiejetnos¢ rozpoznania potencjalnie szkodliwych wiadomosci e-mail. Zbiezne
byly réwniez najrzadsze wskazania obu grup, ktére dotyczyly stosowania tego samego hasta do logo-
wania w réznych miejscach, czy stwierdzenia, ze cyberbezpieczenstwo jest w wigkszym stopniu mod-
nym tematem niz realng koniecznoscia. Te wyniki moga sugerowac, ze reprezentanci badanych grup
sa swiadomi wzrostu zagrozen w cyberprzestrzeni, za$ ich postawy moga wskazywac na krytyczne
podejscie do praktyk zwigzanych z bezpieczenstwem cyfrowym.
=104, N

Wykres 7. Jak czesto wykonuje Pan/i nastepujace czynnosci? N ,=119 (skala 1-5)
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W procesie analizy czestotliwosci wykonywania dziatan zwigzanych z cyberbezpieczenstwem, ob-
serwuje sig, ze dziennikarze wykazuja sie¢ wieksza regularnoscia w aktualizowaniu oprogramowania
antywirusowego na komputerach (srednia 2,97 w poréwnaniu do 2,71) oraz urzadzeniach mobilnych,
takich jak telefony czy smartfony (srednia 2,60 wobec 2,26). Ponadto, czesciej przeprowadzaja syste-
mowy backup danych ($rednia 2,57 w poréwnaniu do 2,42), regularnie zmieniaja swoje hasta dostepo-
we (srednia 2,50 wobec 2,15), a takze wykonuja backup danych na zewnetrznych nosnikach (srednia
2,30 wobec 2,29). Z drugiej strony, specjaliéci ds. public relations czesciej niz dziennikarze korzystaja
z platform do przesylania plikéw, takich jak WeTransfer (Srednia 3,16 w poréwnaniu do 2,87), uzywa-
ja Wi-Fi od zewnetrznych dostawcow (Srednia 2,13 wobec 2,07) oraz stosuja praktyke haslowania
wysylanych plikow, gdzie haslo jest przekazywane innym kanalem komunikacji lub w osobnym
e-mailu (odpowiednio $rednie 2,02 wobec 1,82 oraz 1,83 wobec 1,77).
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PODSUMOWANIE I WNIOSKI

Globalizacja, cyfryzacja i inteligentne technologie zwiekszyty poziom cyberprzestepczosci i jej dotkli-
wosé¢ [Cremer i in., 2022]. Z tego i innych powoddw zabezpieczenie i przeciwdziatanie tym negatyw-
nym zjawiskom jest nie tylko koniecznoscig, ale i wyzwaniem wspolczesnych czaséw. Przytoczone
w niniejszym opracowaniu wyniki badan wskazuja na rosnace znaczenie cyberbezpieczenistwa w za-
wodach dziennikarza i specjalisty public relations. Wynika to gtéwnie z rosnacej ogolnej swiadomosci
zagrozen takich jak ataki cybernetyczne. Badanie pozwala wnioskowac takze, iz badane grupy zawo-
dowe s3g w podobnym stopniu narazone na ryzyko atakow cybernetycznych. Dostrzezono przy tym
rowniez nieznaczne roznice w doswiadczeniach i podej$ciu do ochrony danych, bowiem dziennikarze
wykazali sie nieco wigksza ostroznoscig w ochronie danych i korzystaniu z zabezpieczen, podczas gdy
specjali$ci zajmujacy sie public relations czesciej polegali na rozwiazaniach korporacyjnych. Analiza
wykazata, Ze obie grupy wykazuja wysoka swiadomos¢ zagrozen cybernetycznych, co odzwierciedla
sie¢ miedzy innymi w ich umiejetnosci rozpoznawania szkodliwych wiadomosci e-mail i stosowania
roznych metod ochrony danych.

W badaniach przywotanych w niniejszym artykule wykorzystano metode ilosciowa i technike CAWL
Skupiono si¢ w nich na analizie postrzegania cyberbezpieczenstwa przez 104 dziennikarzy i 119 spe-
qjalistow PR w Polsce. Chociaz wyniki nie sa reprezentatywne dla catej populacji, dostarczaja cennych
informacji oraz wgladu w percepcje cyberbezpieczenistwa w analizowanych grupach zawodowych. Wy-
niki badania wskazujq na potrzebe dalszej edukacji i wzmocnienia srodkéw ochrony danych w obu
branzach. Mozna réwniez uznad za konieczne rozwijanie strategii cyberbezpieczenistwa dostosowanych
do specyfiki pracy dziennikarzy i specjalistow PR, uwzgledniajacych zaréwno indywidualne, jak i kor-
poracyjne podejscia do ochrony wszelkich informacji oraz danych.

Podsumowujac nalezy zaznaczy¢, iz rosnaca zaleznosc¢ cztowieka od technologii cyfrowych w codzien-
nym zyciu i pracy spowodowala, ze cyberbezpieczenstwo nie jest juz tylko kwestig techniczna. Stalo sie
ono fundamentalnym elementem szeroko rozumianego bezpieczenstwa. Wszyscy, w tym dziennikarze
oraz specjalisci public relations musza wykazywac sie pro aktywnoscia w zarzadzaniu ryzykiem cyber-
netycznym. W ten sposob beda mogli skutecznie chroni¢ posiadane informacje oraz dane.

BIBLIOGRAFIA

Aftergood S., 2017: Cybersecurity: The cold war online, Nature, vol. 547, pp. 30-31, Jul. 2017.

Agrawal A., Mohammed S., Fiaidhi J., 2019: Ensemble technique for intruder detection in network traffic.
International Journal of Security and Its Applications 13 (3): 1-8.

Alazab M., Alazab M., Shalaginov A., Mesleh A., Awajan A., 2020: Intelligent mobile malware detection
using permission requests and API calls. Future Generation Computer Systems, The International Journal of
eScience 107: 509-521.

Ansari M.M, Dash B., Sharma P., Yathiraju N., 2022: The Impact and Limitations of Artificial Intelligence in
Cybersecurity: A Literature Review, International Journal of Advanced Research in Computer and Commu-
nication Engineering, Vol. 11, Issue 9, September 2022.

Cremer F., Sheehan B., Fortmann M., Kia A.N., Mullins M., Murphy F., Materne S., 2022: Cyber risk
and cybersecurity: a systematic review of data availability. Geneva Pap Risk Insur Issues Pract 47, 698-736.

European Council. 2021. Cybersecurity: how the EU tackles cyber threats, https://www.consilium.
europa.eu/en/policies/cybersecurity/ (dostep: 30.12.2023).

Fetahu L., Maraj A., Havolli A., 2022: Internet of Things (IoT) benefits, future perspective, and implementa-
tion challenges, 2022 45th Jubilee International Convention on Information, Communication and Electron-
ic Technology (MIPRO), Opatija, Croatia, 2022, pp. 399-404.

Lach A., Karnoprawna reakcja na zjawisko kradziezy tozsamosci, Wolters Kluwer, 2015.

Prokopowicz D., 2017: Development of malware ransomware as a new dimension of cybercrimetaking con-
trol of enterprise and banking systems, (W:) S. Gwozdziewicz, K. Tomaszycki (red.), Prawne i spoteczne
aspekty cyberbezpieczenistwa, International Institute ofInnovations, Science-Education-Business in
Warsaw, Warszawa.



Cyberbezpieczenstwo w opinii dziennikarzy oraz specjalistow public relations. Analiza poréwnawcza 61

Protasowicki L., 2018: Wplyw zagrozenia atakami DOS/DDOS na bezpieczenstwo teleinformatycznej infra-
struktury krytycznej, Modern Management Review, 23 (XXIII) Inr 25 (1) 1131-139.

Raport Roczny z dziatalnosci CERT Polska 2022: Krajobraz bezpieczenistwa polskiego internetu, NASK-
-PIB/CERT Polska.

Salih A., Zeebaree S. T., Ameen S., Alkhyyat A., Shukur H. M., 2021: A Survey on the Role of Artifi-
cial Intelligence, Machine Learning and Deep Learning for Cybersecurity Attack Detection, 7th International
Engineering Conference “Research & Innovation amid Global Pandemic” (IEC), Erbil, Iraq, pp. 61-66.

Srivastava S., Benny B., 2021: EasyChair Preprint Artificial Intelligence (A.1.) and Itqs Application in Cyber
Security [in:] Artificial intelligence (A.L.) and its application in cyber security, EasyChair Preprint, Nr 5791.

Tworzydto D., 2023: Public relations. Praktyka komunikowania 3.0, PWN: Warszawa.

Walker-Roberts S.,, Hammoudeh M., Aldabbas O. i in., 2020: Threats on the horizon: understanding securi-
ty threats in the era of cyber-physical systems. The Journal of Supercomputing, no. 76, p. 2643-2664.



