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Streszczenie

Artykut porusza kwestie zapewnienia ochrony komunikacji biznesowej z wykorzystaniem poczty
elektronicznej. Omawia w jaki sposob zabezpieczy¢ firmowa poczte e-mail przy uzyciu certyfikatow
S/MIME. W tekscie przedstawiono mechanizmy podpisywania i szyfrowania wiadomosci z wykorzy-
staniem infrastruktury kluczy prywatnych i publicznych. Dzigki rozszerzeniu poczty S/MIME mozna
przesytac¢ poufne informacje przeznaczone tylko do okreslonego adresata bez obawy, ze wiadomos¢
zostanie przeczytana przez nieuprawnione osoby np. informatyka zarzadzajacego poczta w firmie.
W konicowej czesci przedstawiono autorskie oprogramowanie, ktdre wspomaga mikro i mate przed-
sigbiorstwa w wysytaniu podpisanej cyfrowo i w razie potrzeby zaszyfrowanej, masowej korespon-
dengji e-mail.

Abstract

The article addresses the issues of ensuring the protection of business email communications. It discusses how
to secure corporate email using SIMIME certificates. The text presents mechanisms for signing and encrypting
messages using private and public key infrastructure. With SIMIME mail extensions, users can send confidential
information intended only for a specific recipient without fear that the message will be read by unauthorized
persons such as the company’s mail management IT specialist. The last section presents author’s computer software
that supports micro and small enterprises in sending bulk e-mail that is digitally signed and, if necessary, fully
encrypted.

WPROWADZENIE

Poczta elektroniczna to tani i wygodny sposob komunikacji ze wspdtpracownikami, kontrahentami oraz
klientami. Wiele firm uzywa jej jako gtéwny kanat kontaktu z klientami. Ponadto coraz wigcej przed-
siebiorstw chcac ograniczy¢ koszty dziatalnosci rezygnuje z tradycyjnej poczty na rzecz poczty elektro-
nicznej. Oprocz niskich kosztéw zaleta poczty e-mail jest szybkos¢ dostarczenia przesylek i mozliwos¢
ich $ledzenia. W popularnych programach pocztowych takich jak Microsoft Outlook mozna wlaczy¢
raporty potwierdzenia dostarczenia (ang. Delivery Status Notification, DSN) oraz potwierdzenia prze-
czytania wiadomosci przez odbiorce (ang. Message Disposition Notifications, MDN). Pierwszy raport
jest raportem bezobstugowym czyli w momencie gdy poczta zostanie przyjeta przez serwer odbior-
cy, dociera do nadawcy raport (osobny email) z informacja, Ze poczta zostata dostarczona do adresata
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w danym dniu i okreslonej godzinie. Aby mozna bylo z tego raportu skorzysta¢, serwer pocztowy
nadawcy musi obstugiwad raporty DNS. Przyktadem takiego serwera jest Microsoft Exchange Online
dostepny w ramach ustugi Microsoft 365 dawniej Office 365 [Microsoft5, 2022]. W przypadku raportu
przeczytania, odbiorca listu musi recznie potwierdzi¢, ze odebrat wiadomos¢. Program pocztowy od-
biorcy wysle wiadomos¢ zwrotna i nadawca bedzie widziat, Ze poczta wyswietlila si¢ w komputerze
adresata. Dzieki obu raportom mozna $ledzi¢ dostarczalnos¢ poczty co jest istotne w sytuacji, w ktorej
wysyla sie wazng wiadomos$¢ i nadawca chce mie¢ pewno$¢, ze dotarta do adresata.

Problem pojawia sig, gdy trzeba przesta¢ poufne informacje, ktére zgodnie z obowigzujacym prawem
powinny by¢ odpowiednio zabezpieczone np. zaszyfrowane i dostepne dla okreslonego odbiorcy po po-
daniu znanego mu hasta. Hasto nalezy dostarczy¢ do adresata innym kanatem np. poprzez SMS. Z kolei
odbioreca listu chciatby mie¢ pewnos¢, ze wiadomos¢ z zatacznikiem pochodzi od wiasciwego nadawcy
a nie od kogos kto si¢ pod niego podszywa. Dlatego w przedsigbiorstwie nalezy wdrozy¢ procedury
i rozwiazania techniczne zapewniajace zachowanie bezpieczeristwa korespondengji firmowe;j.

W jezyku polskim czesto pojecia bezpieczenstwo (ang. Safety) i ochrona (ang. Security/Protection) trak-
towane sg zamiennie mimo iz nie s3 synonimami i maja nieco inne znaczenie. Bezpieczenstwo odnosi
sie do stanu w ktorym nie ma zagrozenia. Dla przyktadu stan ten oznacza, ze poufna wiadomo$¢ e-mail
nie zostanie przeczytana przez osoby nieupowaznione. Z kolei pod pojeciem ochrona, kryja si¢ dziatania
oraz rozwigzania techniczne majace na celu uzyskanie i utrzymanie stanu bezpieczenstwa. W zwiaz-
ku z powyzszym dazy sie do tego aby stosujac pewne rozwiazania techniczne takie jak np. standard S/
MIME (ang. Secure/Multipurpose Internet Mail Extensions) mozna bylo zapewnié¢ bezpieczenstwo przeka-
zywanych wiadomosci nie tylko wewnatrz firmy ale takze stosujac komunikacje zewnetrzna np. z kon-
trahentami. S/MIME zapewnia szyfrowanie, ktore chroni zawarto$¢ wiadomosci e-mail oraz wykorzy-
stuje podpisy cyfrowe, ktore pozwalaja zweryfikowac tozsamos¢ nadawcy i potwierdzaja autentycznos¢
samej wiadomosci.

W dalszej czesci artykutu przedstawiono w jaki sposob mozna podpisywac cyfrowo wiadomosci
e-mail, aby odbiorcy mieli pewnos¢, ze wiadomos¢ jest autentyczna i pochodzi od znanego im nadaw-
cy. Omowiono takze jak zabezpieczy¢ cala wiadomos$¢ e-mail lub same zataczniki tak aby miat do nich
dostep tylko uprawniony odbiorca.

MODEL WYSYLANIA POCZTY ELEKTRONICZNE]

Aby mdc korzystac z poczty elektronicznej potrzebne jest konto pocztowe na serwerze firmowym
oraz program pocztowy klasyczny (np. Microsoft Outlook), webmail (dostepny przez strone interne-
towa np. GMail.com) lub mobilny (np. Outlook Mobile w telefonie). Standardowo wiadomos$¢ e-ma-
il utworzona w programie pocztowym nadawcy przekazywana jest do serwera poczty wychodzacej
(analogia do urzedu pocztowego). Transmisja danych miedzy programem pocztowym w komputerze
i serwerem poczty wychodzacej (smtp) jest szyfrowana z uzyciem protokotu TLS (ang. Transport Layer
Security). Protokot TLS szyfruje wiadomosci w celu zapewnienia ich prywatnosci. Ponadto zapobiega
nieautoryzowanemu dostepowi do poczty e-mail na etapie przesylania jej miedzy serwerami. Serwer
pocztowy nadawcy przyjmuje wiadomos¢ e-mail z programu pocztowego i sprawdza do kogo jest za-
adresowana np. do odbiorcéw biuro@example.com i sklep@example.com. W dalszej kolejnosci ustala
jaki serwer obstuguje poczte odbiorcy i rGwniez poprzez transmisje szyfrowana przekazuje list do ser-
wera docelowego. Nastepnie wiadomos¢ trafia do skrzynki odbiorczej na serwerze odbiorcy (tzw. In-
box) i przechowywana jest w formie tekstowej czyli otwartej (ang. Plaintext). Administrator serwera
lub inna osoba majaca dostep do skrzynki pocztowej odbiorcy moze przejrze¢ lub zmodyfikowac jej
zawartos¢. Na koniec odbiorca wiadomosci naciska w swoim programie pocztowym przycisk Wyslij/
Odbierz. Poczta pobierana jest ze skrzynki na serwerze i przenoszona do komputera lokalnego. Pro-
gram pocztowy odbiorcy odbiera poczte z wykorzystaniem protokotu pop (ang. Post Office Protocol)
lub imap (ang. Internet Message Access Protocol). Protokot to zestaw regut jakie uzywane sa w tym przy-
padku do odbierania poczty z serwera. Na rysunku 1 przedstawiono model wysytania i odbierania
poczty. W przypadku uzycia protokotu pop poczta przenoszona jest z serwera na dysk lokalny kom-
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putera. Gdy do odbierania poczty uzyje si¢ protokotu imap to poczta przechowywana jest na serwerze
i kazdy kto uzyska dostep do skrzynki pocztowej bedzie mogt przejrzec jej zawartosc.

Rysunek 1. Model wysytania i obierania poczty elektronicznej

Serwer poczty odbiorcy
Serwer poczty przechowuje wiadomos¢ w
wychodzacej Microsoft postaci zwyktego tekstu wigc
Serwer pocztowy "ada“"f:v Exchange Online administrator serwera moze
przyjmuje wiadomosc z przegladaé emaile

programu pocztowego np.
Komputer odbiorcy poczty
biuro@example.com

Microsoft Outlook i przekazuje
ja do serwera odbiorcy poczty

Serwer nadawcy poczty (smtp) Serwer odbiorcy poczty (pop3)
smtp.office365.com pop3.example.com

Transmisja danych migdzy

serwerami zazwyczaj
szyfrowana z wykorzystaniem
protokotu TLS

Komputer nadawcy poczty

Mty Komputer odbiorcy poczty

sklep@example.com

Zrédto: Opracowanie wiasne.

W tym miejscu warto zwroci¢ uwage, aby zawsze o ile to mozliwe stosowac tzw. dwuskladnikowe
uwierzytelnianie (ang. MFA, Multi-Factor Authentication). Ograniczy to ryzyko wlamania na konto pocz-
towe firmy. W przypadku wieloskladnikowego uwierzytelniania (MFA) aby uzyskac¢ dostep do skrzyn-
ki pocztowej uzytkownik musi zweryfikowac sie na dwa sposoby np. poprzez login i hasto oraz dodat-
kowo wpisa¢ kod, ktéry zostanie do niego wystany na telefon (np. wiadomos¢ SMS). To rozwiazanie
chroni dostep do konta pocztowego pracownika ale nie zapewnia poufnosci informacji przekazywanych
w wiadomosciach e-mail [Microsoft13, 2022].

Zgodnie z obowigzujacym prawem (czyt. RODO oraz Ustawa o ochronie danych osobowych) nie
mozna przekazywac poufnych informacji lub danych osobowych poprzez zwykty mail gdyz przesytane
sa w formie ,,otwartego tekstu” czyli nie sg nalezycie zabezpieczone. Dlatego niektore firmy stosuja pro-
ste rozwigzanie tzn. szyfruja zalacznik w ktérym znajduje sie¢ dokument zawierajacy dane osobowe (for-
mat PDF lub ZIP). Do otwarcia zatacznika wymagane jest podanie hasta znanego odbiorcy. Najczesciej
jako hasto stosuje si¢ numer PESEL. Uzycie numeru PESEL nie jest dobrym rozwigzaniem bo takie hasto
fatwo mozna ustali¢ lub ztamac korzystajac z ogdlnie dostepnych narzedzi takich jak np. www.smallpdf.
com/pl/unlock-pdf. Dodatkowo stosunkowo tatwo jest podszy¢ sie pod nadawce wiadomosci e-mail
i w tresci listu przesta¢ fatszywy numer konta do przelewow lub link do falszywej strony z ptatnoscia-
mi. Phishing bo 0 nim mowa to jedna z metod, ktora wykorzystuja komputerowi przestepcy nakfaniajac
ofiare do podjecia dziatan zgodnych z ich zamierzeniami. W zwiazku z tym nalezy szukac innych roz-
wigzan, ktore beda tatwe w uzyciu a zarazem zapewnia nalezyta ochrone poczty elektronicznej w fir-
mie. Takim rozwiagzaniem jest wykorzystanie standardu S/MIME (ang. Secure/Multipurpose Internet Mail
Extensions) czyli bezpiecznego i uniwersalnego rozszerzenia do poczty elektronicznej [Anomail7, 2022].

CERTYFIKATY S/MIME DO PODPISYWANIA I SZYFROWANIA POCZTY

Ochrona poczty firmowej jest wyjatkowo wazna gdyz tak jak wspomniano wczesniej poprzez e-mail
przekazuje sie poufne dane, ktore nie powinny wpas¢ w niepowotane rece oraz odbiorca listu chciatby
miec¢ pewnos¢, ze list pochodzi od zaufanego nadawcy. W raporcie , Internet Crime Report 2021” opu-
blikowanym w 2022 r. przez FBI mozna przeczytaé, ze najbardziej kosztownym rodzajem cyberprze-
stepczosci sa wlamania na poczte stuzbowgq oraz prywatna pracownikow (wzrost o 28% w stosunku
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do roku 2020) i to one generuja najwieksze straty finansowe dla firm o wartosci blisko 2,4 mld USD
[FBI, 2022].

Jednym z rozwiazan do ochrony wiadomosci e-mail jest rozszerzenie S/MIME. Dzigki niemu mozna
podpisac cyfrowo wiadomosci (odpowiednik podpisu tradycyjnego) a tym samym zagwarantowac jed-
noznaczng identyfikacje nadawcy oraz zapewnic autentyczno$¢ wiadomosci. Tym samym ogranicza si¢
mozliwos¢ tzw. phishingu czyli podszycia si¢ pod nadawce. Mozliwe jest takze automatyczne szyfro-
wanie a nastepnie deszyfrowanie wiadomosci tylko u wiasciwego odbiorcy korespondencji [Microsofts,
2022].

Szyfrowanie wiadomosci e-mail to nic innego jak przelozenie czytelnego tekstu na szyfrogram, ktory
bedzie mozliwy do odczytania tylko dla odbiorcow, majacych dostep do tajnego klucza, ktérym zabez-
pieczono tekst. W przypadku rozszerzenia S/MIME nie ma potrzeby przesylania tajnego klucza/hasla
do odszyfrowania poczty. Wszystko wykonywane jest automatycznie przez programy pocztowe obstu-
gujace S/MIME [Anomaill1, 2022].

Aby mdc skorzystac z tej technologii nalezy posiadac certyfikat S/MIME (cyfrowa tozsamos¢ tzw. Ma-
il-ID) oraz program pocztowy, ktory obstuguje funkcje podpisywania i szyfrowania wiadomosci z wy-
korzystaniem certyfikatéw S/MIME [Certum9, 2022]. Coraz wigcej programéw pocztowych wspiera
ten standard i jest to o tyle wazne, ze zaréwno nadawca jak i odbiorca listu musza posiadac tzw. klienta
poczty, ktéry wspiera te technologie. Najpopularniejsze programy pocztowe obstugujace S/MIME to Mi-
crosoft Outlook, Mozilla Thunderbird, GMail oraz Apple Mail. Darmowy certyfikat S/MIME mozna otrzy-
mac bezptatnie od wioskiej firmy Actalis [Actalis, 2022] lub mozna zakupi¢ w polskim Certum.pl czyli
firmie (Asseco Data Systems) specjalizujacej si¢ w ustugach certyfikacyjnych potwierdzajacych tozsa-
mosc. Certyfikat Mail-ID wydany przez Certum kosztuje 35 zt netto na rok [Certum?2, 2022) i przypisany
jest do konkretnego adresu e-mail nadawcy. Chcac wysytac¢ podpisang cyfrowo lub zaszyfrowana pocz-
te z kilku adresow nalezy dla kazdego z nich zakupi¢ oddzielny certyfikat tzw. Mail-ID.

Standard S/MIME wykorzystuje tzw. infrastrukture klucza publicznego PKI (ang. Public Key Infrastruc-
ture). Dzigki uzyciu kryptografii asymetrycznej (PKI), ktéra wykorzystuje pare matematycznie powia-
zanych ze soba kluczy tj. klucz publiczny (jawny) i klucz prywatny (tajny), mozna zaszyfrowac wiado-
mosci e-mail w taki sposdb, aby jedynie posiadacz pasujacego klucza mogt je deszyfrowad. Kazda inna
osoba, ktora uzyska dostep do wiadomosci chronionej poprzez S/MIME, nie bedzie mogta odczytac listu
ze wzgledu na brak pasujacego klucza [Mailfence, 2022]. Na rysunku 2 przedstawiono model szyfrowa-
nia i deszyfrowania wiadomosci e-mail z wykorzystaniem rozszerzenia S/MIME.

Rysunek 2. Szyfrowanie poczty elektronicznej z wykorzystaniem rozszerzenia SIMIME

Tylko wlasciwy adresat moze

odszyfrowac list swoim Klucz

kluczem prywatnym S/MIME prywatny
Marta
Poufna wiadomosé ‘a
zaszyfrowana kluczem
publicznym odbiorcy m \ou
= e

Musi mieé klucze
publiczne (CER)
Marty, Beaty i Oli

Janek Nadawca

Zrédto: Szyfrowanie wiadomosci e-mail, Witryna firmy AnoMail Software, www.anomail.pl/szyfrowanie-wiadomosci-email
(2022-12-20)
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Kupujac certyfikat Mail-ID w Certum otrzymuje si¢ klucz prywatny (tajny) oraz publiczny (jawny),
ktore instalowane sq w programie pocztowym z ktérego ma by¢ wysytana podpisana cyfrowo lub za-
szyfrowana korespondencja. Aby mdc zaszyfrowa¢ wiadomos¢ e-mail dla konkretnego odbiorcy,
potrzebny jest jego klucz publiczny. Klucz ten mozna pobrac z wiadomosci podpisanej cyfrowo przez
nadawce. W przypadku checi podpisania cyfrowego poczty wymagany jest dostep do klucza prywat-
nego. Innymi stowy nadawca i odbiorca wiadomosci musza posiada¢ wiasne certyfikaty S/MIME oraz
ich programy pocztowe musza obstugiwac standard S/MIME. Program pocztowy nadawcy przy po-
mocy klucza publicznego odbiorcy, szyfruje wiadomos¢ e-mail i pakuje ja do tzw. kontenera S/MIME.
W systemie Windows klucz publiczny zapisywany jest w pliku CER (standard X.509 do obstugi cer-
tyfikatow kluczy publicznych). U odbiorcy w jego programie pocztowym, kontener jest rozszyfrowy-
wany kluczem prywatnym adresata listu, ktdry przechowywany jest w rejestrze Windows lub w pli-
ku PFX (PKCS12). Tylko osoba dla ktérej zaszyfrowano wiadomo$¢ w swoim programie pocztowym
moze ja odczytad (wykorzystujac swoj klucz prywatny) nikt inny. Nawet administrator serwera poczty
mimo iz fizycznie moze uzyskac dostep do skrzynki pocztowej pracownika nie jest w stanie odczytac
zaszyfrowanej wiadomosci gdyz nie posiada prywatnego klucza. Do zaszyfrowania i odszyfrowania
listu potrzebna jest para kluczy i tylko osoby majace do nich dostep moga odczyta¢ wiadomos¢.

Rozszerzenie S/MIME pozwala takze podpisywac cyfrowo wiadomos¢. Dzigki temu u odbiorcy li-
stu wyswietli si¢ ikona kotylionu, ktora oznacza, ze wiadomos¢ zostata podpisana cyfrowo przez zwe-
ryfikowanego nadawce (np. Pana Janka z rys.2). W zwiazku z tym widzac zatacznik dotaczany do wia-
domosci, odbiorca (np. Pani Marta) nie musi zastanawiad si¢ czy jest autentyczny gdyz program pocz-
towy pokazuje informacjeg, ze list jest oryginalny i nie zostal zmieniony. Dodatkowo gdy wiadomos¢
zostanie podpisana cyfrowo to program pocztowy odbiorcy moze pobrac¢ klucz publiczny nadawcy i za-
pisac go w ksiazce kontaktowej. Dzigki temu zaszyfrowanie korespondencji np. w programie Outlook
sprowadza si¢ do nacisniecia ikony , Szyfruj”. Reszta wykonywana jest automatycznie tzn. program
pocztowy szyfruje wiadomos¢ uprzednio zapisanym kluczem publicznym odbiorcy. Odbiorca dla
przykladu Pani Marta korzystajac ze swojego klucza prywatnego jest w stanie rozszyfrowac przezna-
czong dla niej wiadomos¢. Wiadomos¢ jest szyfrowana w catosci wiec zataczniki takze sg szyfrowane
i nie trzeba dodatkowo zabezpiecza¢ dokumentow PDF hastem znanym tylko odbiorcy.

Gdy w firmie korzysta si¢ z programow pocztowych takich jak Microsoft Outlook wystarczy wy-
bra¢ adresata listu i w opcjach wiadomosci zaznaczy¢ funkcje Podpis i ewentualnie Zaszyfruj. Pro-
gram Outlook automatycznie podpisze cyfrowo i zaszyfruje wiadomos¢. Od tej pory tres¢ wiadomo-
sci wraz z ewentualnymi zatgcznikami zostanie zaszyfrowana i przekazana do odbiorcy w bezpiecz-
ny sposob. Na serwerze adresata wiadomos¢ takze bedzie przechowywana w zaszyfrowanej postaci
do momentu gdy odbierze ja w swoim programie pocztowym, w ktérym automatycznie list zostanie
odszyfrowany. Minusem tego rozwiazania jest koniecznos$¢ posiadania przez obie strony komunika-
qji (nadawce i odbiorce) certyfikatow S/MIME. O ile na kontrahentach lub wspdtpracownikach mozna
wymusic instalacje certyfikatu S/MIME w swoim programie pocztowym o tyle w przypadku klientéw
moze by¢ z tym problem. Dlatego niektorzy przedsigbiorcy szukaja innych rozwiazan aby zapewnié
bezpieczenstwo danych przesylanych poprzez e-mail.

Firmy, ktore z r6znych powoddw nie moga wdrozy¢ standardu S/MIME szyfruja zataczniki w for-
macie ZIP lub zabezpieczajq hastem dokumenty PDF. Nastepnie recznie dodaja zalacznik z osobna
dla kazdego odbiorcy i wykorzystujac program Outlook wysylaja wiadomosci. Ta operacja moze zajac
nawet kilka godzin zwtlaszcza, gdy trzeba wystac kilkadziesiat osobnych wiadomosci. Aby utatwic¢
sobie prace wykorzystuje si¢ np. numery PESEL jako hasto do otwarcia pliku ZIP lub PDF. Dodatko-
wo problem stanowi to, ze decydujac si¢ na zastosowanie formatu ZIP nalezatoby uzy¢ darmowego
programu np. 7zip, ktory obstuguje szyfrowanie bezpiecznym algorytmem AES256. Ten algorytm nie
jest wspierany przez wbudowany w Windows mechanizm obstugi plikéw ZIP wiec odbiorca listu
musi zainstalowac zewnetrzne oprogramowanie, ktdre poradzi sobie z odczytaniem zaszyfrowanego
archiwum np. komercyjny WinRAR lub bezptatny 7zip.
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ANOMAIL DO SERYJINEJ WYSYLKI WIADOMOSCI E-MAIL

Na rynku oprogramowania do wysytania masowej korespondencji e-mail lub newsletteréw konkuren-
gja jest duza i kazda firma jest w stanie wybrac oprogramowanie, ktére spetni ich oczekiwania. Gorzej
gdy firma potrzebuje programu, ktéry potrafi wysyla¢ spersonalizowane zataczniki (np. indywidualne
faktury, dyplomy, certyfikaty) oraz podpisywac cyfrowo wiadomosci. Idealnie bytoby gdyby mozna
byto szyfrowac wiadomosci wysytane masowo do wielu odbiorcow. Jednym z takich programow jest
polski system mailingowy o nazwie AnoMail, ktdry jest stworzony przez autora niniejszego artykutu.
Program instalowany jest w komputerze uzytkownika na podobnej zasadzie jak Microsoft Outlook ale
przeznaczony jest do wysytania masowej korespondencji czyli komunikacji jeden do wielu. AnoMail
oprocz zwyklej personalizacji wysylki potrafi personalizowac zatgczniki czyli kazdy odbiorca otrzy-
muje inny zalacznik np. fakture lub spersonalizowany dyplom ukonczenia szkolenia. W razie potrze-
by kazdy zatacznik moze by¢ od razu zaszyfrowany a w przypadku dokumentow PDF program sam
moze ustawiac indywidualne hasto niezbedne do otwarcia dokumentu przez odbiorce. To ma szcze-
golne znaczenie gdy w plikach PDF znajduja si¢ dane osobowe np. imiona i nazwiska uczestnikéw
szkolenia lub konferencji. Oczywiscie wczesniej nalezatoby wezyta¢ do programu lub wygenerowac
unikalne hasta korzystajac z wbudowanego w program generatora bezpiecznych haset.

Kazda wiadomos¢ wychodzaca z programu AnoMail jest podpisywana cyfrowo certyfikatem
S/MIME nadawcy, przez co zmniejsza si¢ ryzyko trafienia listu do spamu oraz odbiorca poczty ma pew-
nos¢, ze wiadomos$¢ pochodzi od osoby, ktdrej dane znajduja si¢ w danych nadawcy. Dodatkowo mozna
szyfrowac kazda wiadomos$¢ niezaleznie od tego ilu odbiorcéw znajdzie sie na liscie wysytkowej. Skraca
to czas niezbedny na obstuge zaszyfrowanej korespondencji. Na rysunku 3 pokazano model personali-
zacji zalacznikow w programie AnoMail. Dziata to w ten sposdb, ze do programu wczytuje sie liste od-
biorcéw (imiona, nazwiska, adresy e-mail, numer klienta itd.). Baza moze by¢ przygotowana w progra-
mie Microsoft Excel (CVS) lub bezposrednio w AnoMail. Nastepnie wskazuje sie folder z plikami, ktore
maja zosta¢ dodane do zatacznika. Program AnoMail w trakcie wysytki dotacza do listu jeden lub wiele
zalacznikow, pakuje je do zaszyfrowanego archiwum ZIP i wysyla do adresata [Anomail10, 2022]. Dla
programu AnoMail nie ma znaczenia do ilu odbiorcow bedzie wystana poczta. Kazda wiadomos¢ ad-
resowana jest oddzielnie. W przypadku wlaczenia funkcji szyfrowania catych listéw wiadomosci e-mail
sa dodatkowo szyfrowane przy pomocy kluczy publicznych odbiorcéw i wysytane pojedynczo do kaz-
dego z nich. Odbiorca wiadomos$ci w swoim programie pocztowym widzi, ze wiadomos¢ jest podpisana
cyfrowo i zaszyfrowana oraz nie wie, ze poczta zostata wystana do wielu odbiorcow réwnoczesnie. Kli-
kajac na wiadomosci, program pocztowy odbiorcy automatycznie odszyfrowuije list i pokazuje wtasciwa
zawartos¢ wraz z zatacznikami [Anomail12, 2022].

Rysunek 3. Personalizacja zalgcznikow na przyktadzie wysytki faktur z programu AnoMail
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Zrédto: Seryjne wysytanie faktur, Witryna firmy AnoMail Software, www.anomail.pl/seryjne-wysylanie-faktur (2022-12-20).
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PODSUMOWANIE

W przypadku wysytania poczty elektronicznej jest ona przekazywana w postaci zwyktego tekstu.
W zwiazku z tym nie nadaje si¢ do wysytania poufnych wiadomosci gdyz administrator serwera poczty
lub inna osoba mogtaby uzyska¢ do niej wglad lub podszy¢ si¢ pod nadawce (patrz phishing). Wiado-
mosci e-mail na serwerze poczty przechowywane sa zazwyczaj w plikach tekstowych wigec uzyskujac
dostep do skrzynki pocztowej uzytkownika mozna przejrze¢ wiadomosci, ktére znajduja sie na serwe-
rze. Aby temu zapobiec nalezy wiadomos¢ zaszyfrowac z wykorzystaniem standardu S/MIME. Wiado-
mos¢ zaszyfrowana kluczem publicznym odbiorcy moze by¢ odczytana tylko przez uprawniong osobe
posiadajaca klucz prywatny. Dzieki temu nikt nie ma mozliwosci zapoznania si¢ z trescig listu dla nie-
go nie przeznaczona gdyz nie posiada klucza prywatnego niezbednego do odszyfrowania wiadomosci.
Ewentualne wlamanie na skrzynke pocztowa pracownika nie spowoduje wycieku danych zawartych
w wiadomosciach gdyz wlamywacz bez posiadania pary kluczy nie jest w stanie ich odczytaé. Wiado-
mos¢é moze by¢ odczytana bez problemu tylko w programie pocztowym pracownika, w komputerze
w ktérym znajduje si¢ klucz prywatny.

W przypadku ochrony poczty metoda S/MIME nie jest potrzebne przekazywanie zadnych dodat-
kowych haset lub kodéw do odczytania poufnych wiadomosci. Wszystko wykonywane jest automa-
tycznie. Zastosowanie standardu S/MIME zapewnia bardzo wysoki poziom poufnosci danych, wiec
jest zgodne z przepisami prawa jezeli chodzi o przekazywanie np. danych osobowych. Dlatego warto
wdrozy¢ takie rozwigzanie zwtaszcza, ze w dniu pisania artykutu mozna otrzymac od firmy Actalis
darmowy certyfikat S/MIME do podpisywania poczty e-mail [Actalis, 2022]. Osoby, ktére nie ufaja
zagranicznym wydawcom oferujacym darmowe podpisy moga kupié certyfikat w polskim centrum
autoryzagji firmy Asseco Data Systems [Certum2, 2022] lub skorzysta¢ z darmowych certyfikatow S/
MIME, ktére mozna wygenerowac samemu na potrzeby wewnetrzne firmy bezposrednio w progra-
mie AnoMail [Anomail3, 2022]. Wdrazajac certyfikaty S/MIME firma moze kazda korespondencje wy-
chodzaca z firmy podpisywac cyfrowo a odbiorcy moga dzieki temu potwierdzi¢ tozsamos¢ nadawcy
i autentyczno$¢ wiadomosci [Certum10, 2022]. Gdyby wiadomos$¢ zostata zmieniona w trakcie prze-
sytania to podpis cyfrowy zostalby uszkodzony i odbiorca listu zobaczytby komunikat, ze tres¢ zo-
stata zmodyfikowana. Wiadomosci podpisane cyfrowo otrzymuja takze nizsza punktacje w filtrach
antyspamowych a tym samym zwieksza sie szansa na to, ze list trafi do skrzynki odbiorczej adresata
anie do folderu spam. Uzywajac certyfikatow S/MIME i programéw takich jak AnoMail mozna szy-
frowac cate wiadomosci e-mail zyskujac tym samym zgodny z prawem i przede wszystkim bezpiecz-
ny kanat do przesytania poufnych informacji. W przypadku wykorzystania programu AnoMail moz-
na wysyta¢ podpisang cyfrowo masowa korespondencje e-mail a tym samym wyrdznic si¢ na rynku
gdyz mato ktdra firma w komunikacji z klientami lub kontrahentami wykorzystuje podpisy cyfrowe,
ktore zwigkszaja wiarygodnos¢ nadawcy i zmniejszaja punktacje antyspamowa wiadomosci.
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