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Streszczenie
Artykuł  porusza  kwestie  zapewnienia  ochrony  komunikacji  biznesowej  z wykorzystaniem  poczty 
elektronicznej. Omawia w jaki sposób zabezpieczyć fi rmową pocztę e-mail przy użyciu certyfi katów 
S/MIME. W tekście przedstawiono mechanizmy podpisywania i szyfrowania wiadomości z wykorzy-
staniem infrastruktury kluczy prywatnych i publicznych. Dzięki rozszerzeniu poczty S/MIME można 
przesyłać poufne informacje przeznaczone tylko do określonego adresata bez obawy, że wiadomość 
zostanie przeczytana przez nieuprawnione osoby np. informatyka zarządzającego pocztą w fi rmie. 
W końcowej części przedstawiono autorskie oprogramowanie, które wspomaga mikro i małe przed-
siębiorstwa w wysyłaniu podpisanej cyfrowo  i w razie potrzeby zaszyfrowanej, masowej korespon-
dencji e-mail.

Abstract
The article addresses the issues of ensuring the protection of business email communications. It discusses how 
to secure corporate email using S/MIME certifi cates. The text presents mechanisms for signing and encrypting 
messages using private and public key infrastructure. With S/MIME mail extensions, users can send confi dential 
information intended only for a specifi c recipient without fear that the message will be read by unauthorized 
persons such as the company’s mail management IT specialist. The last section presents author’s computer software 
that supports micro and small enterprises in sending bulk e-mail that is digitally signed and, if necessary, fully 
encrypted.

WPROWADZENIE

Poczta elektroniczna to tani i wygodny sposób komunikacji ze współpracownikami, kontrahentami oraz 
klientami. Wiele fi rm używa jej jako główny kanał kontaktu z klientami. Ponadto coraz więcej przed-
siębiorstw chcąc ograniczyć koszty działalności rezygnuje z tradycyjnej poczty na rzecz poczty elektro-
nicznej. Oprócz niskich kosztów zaletą poczty e-mail jest szybkość dostarczenia przesyłek i możliwość 
ich śledzenia. W popularnych programach pocztowych takich jak Microsoft Outlook można włączyć 
raporty potwierdzenia dostarczenia (ang. Delivery Status Notifi cation, DSN) oraz potwierdzenia prze-
czytania wiadomości przez odbiorcę (ang. Message Disposition Notifi cations, MDN). Pierwszy raport 
jest raportem bezobsługowym czyli w momencie gdy poczta zostanie przyjęta przez serwer odbior-
cy, dociera do nadawcy raport (osobny email) z informacją, że poczta została dostarczona do adresata 
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w danym dniu i określonej godzinie. Aby można było z tego raportu skorzystać, serwer pocztowy 
nadawcy musi obsługiwać raporty DNS. Przykładem takiego serwera jest Microsoft Exchange Online 
dostępny w ramach usługi Microsoft 365 dawniej Office 365 [Microsoft5, 2022]. W przypadku raportu 
przeczytania, odbiorca listu musi ręcznie potwierdzić, że odebrał wiadomość. Program pocztowy od-
biorcy wyśle wiadomość zwrotną i nadawca będzie widział, że poczta wyświetliła się w komputerze 
adresata. Dzięki obu raportom można śledzić dostarczalność poczty co jest istotne w sytuacji, w której 
wysyła się ważną wiadomość i nadawca chce mieć pewność, że dotarła do adresata.
Problem pojawia się, gdy trzeba przesłać poufne informacje, które zgodnie z obowiązującym prawem 

powinny być odpowiednio zabezpieczone np. zaszyfrowane i dostępne dla określonego odbiorcy po po-
daniu znanego mu hasła. Hasło należy dostarczyć do adresata innym kanałem np. poprzez SMS. Z kolei 
odbiorca listu chciałby mieć pewność, że wiadomość z załącznikiem pochodzi od właściwego nadawcy 
a nie od kogoś kto się pod niego podszywa. Dlatego w przedsiębiorstwie należy wdrożyć procedury 
i rozwiązania techniczne zapewniające zachowanie bezpieczeństwa korespondencji firmowej.
W języku polskim często pojęcia bezpieczeństwo (ang. Safety) i ochrona (ang. Security/Protection) trak-

towane są zamiennie mimo iż nie są synonimami i mają nieco inne znaczenie. Bezpieczeństwo odnosi 
się do stanu w którym nie ma zagrożenia. Dla przykładu stan ten oznacza, że poufna wiadomość e-mail 
nie zostanie przeczytana przez osoby nieupoważnione. Z kolei pod pojęciem ochrona, kryją się działania 
oraz rozwiązania techniczne mające na celu uzyskanie i utrzymanie stanu bezpieczeństwa. W związ-
ku z powyższym dąży się do tego aby stosując pewne rozwiązania techniczne takie jak np. standard S/
MIME (ang. Secure/Multipurpose Internet Mail Extensions) można było zapewnić bezpieczeństwo przeka-
zywanych wiadomości nie tylko wewnątrz firmy ale także stosując komunikację zewnętrzną np. z kon-
trahentami. S/MIME zapewnia szyfrowanie, które chroni zawartość wiadomości e-mail oraz wykorzy-
stuje podpisy cyfrowe, które pozwalają zweryfikować tożsamość nadawcy i potwierdzają autentyczność 
samej wiadomości.
W dalszej części artykułu przedstawiono w jaki sposób można podpisywać cyfrowo wiadomości 

e-mail, aby odbiorcy mieli pewność, że wiadomość jest autentyczna i pochodzi od znanego im nadaw-
cy. Omówiono także jak zabezpieczyć całą wiadomość e-mail lub same załączniki tak aby miał do nich 
dostęp tylko uprawniony odbiorca.

MODEL WYSYŁANIA POCZTY ELEKTRONICZNEJ 

Aby móc korzystać z poczty elektronicznej potrzebne jest konto pocztowe na serwerze firmowym 
oraz program pocztowy klasyczny (np. Microsoft Outlook), webmail (dostępny przez stronę interne-
tową np. GMail.com) lub mobilny (np. Outlook Mobile w telefonie). Standardowo wiadomość e-ma-
il utworzona w programie pocztowym nadawcy przekazywana jest do serwera poczty wychodzącej 
(analogia do urzędu pocztowego). Transmisja danych między programem pocztowym w komputerze 
i serwerem poczty wychodzącej (smtp) jest szyfrowana z użyciem protokołu TLS (ang. Transport Layer 
Security). Protokół TLS szyfruje wiadomości w celu zapewnienia ich prywatności. Ponadto zapobiega 
nieautoryzowanemu dostępowi do poczty e-mail na etapie przesyłania jej między serwerami. Serwer 
pocztowy nadawcy przyjmuje wiadomość e-mail z programu pocztowego i sprawdza do kogo jest za-
adresowana np. do odbiorców biuro@example.com i sklep@example.com. W dalszej kolejności ustala 
jaki serwer obsługuje pocztę odbiorcy i również poprzez transmisję szyfrowaną przekazuje list do ser-
wera docelowego. Następnie wiadomość trafia do skrzynki odbiorczej na serwerze odbiorcy (tzw. In-
box) i przechowywana jest w formie tekstowej czyli otwartej (ang. Plaintext). Administrator serwera 
lub inna osoba mająca dostęp do skrzynki pocztowej odbiorcy może przejrzeć lub zmodyfikować jej 
zawartość. Na koniec odbiorca wiadomości naciska w swoim programie pocztowym przycisk Wyślij/
Odbierz. Poczta pobierana jest ze skrzynki na serwerze i przenoszona do komputera lokalnego. Pro-
gram pocztowy odbiorcy odbiera pocztę z wykorzystaniem protokołu pop (ang. Post Office Protocol) 
lub imap (ang. Internet Message Access Protocol). Protokół to zestaw reguł jakie używane są w tym przy-
padku do odbierania poczty z serwera. Na rysunku 1 przedstawiono model wysyłania i odbierania 
poczty. W przypadku użycia protokołu pop poczta przenoszona jest z serwera na dysk lokalny kom-
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putera. Gdy do odbierania poczty użyje się protokołu imap to poczta przechowywana jest na serwerze 
i każdy kto uzyska dostęp do skrzynki pocztowej będzie mógł przejrzeć jej zawartość.

Rysunek 1. Model wysyłania i obierania poczty elektronicznej

Źródło: Opracowanie własne.

W tym miejscu warto zwrócić uwagę, aby zawsze o ile to możliwe stosować tz w. dwuskładnikowe 
uwierzytelnianie (ang. MFA, Multi-Factor Authentication). Ograniczy to ryzyko włamania na konto pocz-
towe fi rmy. W przypadku wieloskładnikowego uwierzytelniania (MFA) aby uzyskać dostęp do skrzyn-
ki pocztowej użytkownik musi zweryfi kować się na dwa sposoby np. poprzez login i hasło oraz dodat-
kowo wpisać kod, który zostanie do niego wysłany na telefon (np. wiadomość SMS). To rozwiązanie 
chroni dostęp do konta pocztowego pracownika ale nie zapewnia poufności informacji przekazywanych 
w wiadomościach e-mail [Microsoft13, 2022].
Zgodnie z obowiązującym prawem (czyt. RODO oraz Ustawa o ochronie danych osobowych) nie 

można przekazywać poufnych informacji lub danych osobowych poprzez zwykły mail gdyż przesyłane 
są w formie „otwartego tekstu” czyli nie są należycie zabezpieczone. Dlatego niektóre fi rmy stosują pro-
ste rozwiązanie tz n. szyfrują załącznik w którym znajduje się dokument zawierający dane osobowe (for-
mat PDF lub ZIP). Do otwarcia załącznika wymagane jest podanie hasła znanego odbiorcy. Najczęściej 
jako hasło stosuje się numer PESEL. Użycie numeru PESEL nie jest dobrym rozwiązaniem bo takie hasło 
łatwo można ustalić lub złamać korzystając z ogólnie dostępnych narzędzi takich jak np. www.smallpdf.
com/pl/unlock-pdf. Dodatkowo stosunkowo  łatwo  jest podszyć  się pod nadawcę wiadomości  e-mail 
i w treści listu przesłać fałszywy numer konta do przelewów lub link do fałszywej strony z płatnościa-
mi. Phishing bo o nim mowa to jedna z metod, którą wykorzystują komputerowi przestępcy nakłaniając 
ofi arę do podjęcia działań zgodnych z ich zamierzeniami. W związku z tym należy szukać innych roz-
wiązań, które będą łatwe w użyciu a zarazem zapewnią należytą ochronę poczty elektronicznej w fi r-
mie. Takim rozwiązaniem jest wykorzystanie standardu S/MIME (ang. Secure/Multipurpose Internet Mail 
Extensions) czyli bezpiecznego i uniwersalnego rozszerzenia do poczty elektronicznej [Anomail7, 2022].

CERTYFIKATY S/MIME DO PODPISYWANIA I SZYFROWANIA POCZTY

Ochrona poczty fi rmowej jest wyjątkowo ważna gdyż tak jak wspomniano wcześniej poprzez e-mail 
przekazuje się poufne dane, które nie powinny wpaść w niepowołane ręce oraz odbiorca listu chciałby 
mieć pewność, że list pochodzi od zaufanego nadawcy. W raporcie „Internet Crime Report 2021” opu-
blikowanym w 2022 r. przez FBI można przeczytać, że najbardziej kosztownym rodzajem cyberprze-
stępczości są włamania na pocztę służbową oraz prywatną pracowników (wzrost o 28% w stosunku 
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do roku 2020) i to one generują największe straty fi nansowe dla fi rm o wartości blisko 2,4 mld USD 
[FBI, 2022].
Jednym z rozwiązań do ochrony wiadomości e-mail jest rozszerzenie S/MIME. Dzięki niemu można 

podpisać cyfrowo wiadomości (odpowiednik podpisu tradycyjnego) a tym samym zagwarantować jed-
noznaczną identyfi kację nadawcy oraz zapewnić autentyczność wiadomości. Tym samym ogranicza się 
możliwość tz w. phishingu czyli podszycia się pod nadawcę. Możliwe jest także automatyczne szyfro-
wanie a następnie deszyfrowanie wiadomości tylko u właściwego odbiorcy korespondencji [Microsoft8, 
2022].
Szyfrowanie wiadomości e-mail to nic innego jak przełożenie czytelnego tekstu na szyfrogram, który 

będzie możliwy do odczytania tylko dla odbiorców, mających dostęp do tajnego klucza, którym zabez-
pieczono tekst. W przypadku rozszerzenia S/MIME nie ma potrzeby przesyłania tajnego klucza/hasła 
do odszyfrowania poczty. Wszystko wykonywane jest automatycznie przez programy pocztowe obsłu-
gujące S/MIME [Anomail11, 2022].
Aby móc skorzystać z tej technologii należy posiadać certyfi kat S/MIME (cyfrowa tożsamość tz w. Ma-

il-ID) oraz program pocztowy, który obsługuje funkcję podpisywania i szyfrowania wiadomości z wy-
korzystaniem certyfi katów S/MIME [Certum9, 2022]. Coraz więcej programów pocztowych wspiera 
ten standard i jest to o tyle ważne, że zarówno nadawca jak i odbiorca listu muszą posiadać tz w. klienta 
poczty, który wspiera tę technologię. Najpopularniejsze programy pocztowe obsługujące S/MIME to Mi-
crosoft Outlook, Mozilla Thunderbird, GMail oraz Apple Mail. Darmowy certyfi kat S/MIME można otrzy-
mać bezpłatnie od włoskiej fi rmy Actalis [Actalis, 2022] lub można zakupić w polskim Certum.pl czyli 
fi rmie  (Asseco Data Systems)  specjalizującej  się w usługach certyfi kacyjnych potwierdzających  tożsa-
mość. Certyfi kat Mail-ID wydany przez Certum kosztuje 35 zł nett o na rok [Certum2, 2022) i przypisany 
jest do konkretnego adresu e-mail nadawcy. Chcąc wysyłać podpisaną cyfrowo lub zaszyfrowaną pocz-
tę z kilku adresów należy dla każdego z nich zakupić oddzielny certyfi kat tz w. Mail-ID.
Standard S/MIME wykorzystuje tz w. infrastrukturę klucza publicznego PKI (ang. Public Key Infrastruc-

ture). Dzięki użyciu kryptografi i asymetrycznej (PKI), która wykorzystuje parę matematycznie powią-
zanych ze sobą kluczy tj. klucz publiczny (jawny) i klucz prywatny (tajny), można zaszyfrować wiado-
mości e-mail w taki sposób, aby jedynie posiadacz pasującego klucza mógł je deszyfrować. Każda inna 
osoba, która uzyska dostęp do wiadomości chronionej poprzez S/MIME, nie będzie mogła odczytać listu 
ze względu na brak pasującego klucza [Mailfence, 2022]. Na rysunku 2 przedstawiono model szyfrowa-
nia i deszyfrowania wiadomości e-mail z wykorzystaniem rozszerzenia S/MIME.

Rysunek 2. Szyfrowanie poczty elektronicznej z wykorzystaniem rozszerzenia S/MIME

Źródło: Szyfrowanie wiadomości e-mail, Witryna fi rmy AnoMail Software, www.anomail.pl/szyfrowanie-wiadomosci-email 
(2022-12-20)
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Kupując certyfikat Mail-ID w Certum otrzymuje się klucz prywatny (tajny) oraz publiczny (jawny), 
które instalowane są w programie pocztowym z którego ma być wysyłana podpisana cyfrowo lub za-
szyfrowana korespondencja. Aby móc zaszyfrować wiadomość e-mail dla konkretnego odbiorcy, 
potrzebny jest jego klucz publiczny. Klucz ten można pobrać z wiadomości podpisanej cyfrowo przez 
nadawcę. W przypadku chęci podpisania cyfrowego poczty wymagany jest dostęp do klucza prywat-
nego. Innymi słowy nadawca i odbiorca wiadomości muszą posiadać własne certyfikaty S/MIME oraz 
ich programy pocztowe muszą obsługiwać standard S/MIME. Program pocztowy nadawcy przy po-
mocy klucza publicznego odbiorcy, szyfruje wiadomość e-mail i pakuje ją do tzw. kontenera S/MIME. 
W systemie Windows klucz publiczny zapisywany jest w pliku CER (standard X.509 do obsługi cer-
tyfikatów kluczy publicznych). U odbiorcy w jego programie pocztowym, kontener jest rozszyfrowy-
wany kluczem prywatnym adresata listu, który przechowywany jest w rejestrze Windows lub w pli-
ku PFX (PKCS12). Tylko osoba dla której zaszyfrowano wiadomość w swoim programie pocztowym 
może ją odczytać (wykorzystując swój klucz prywatny) nikt inny. Nawet administrator serwera poczty 
mimo iż fizycznie może uzyskać dostęp do skrzynki pocztowej pracownika nie jest w stanie odczytać 
zaszyfrowanej wiadomości gdyż nie posiada prywatnego klucza. Do zaszyfrowania i odszyfrowania 
listu potrzebna jest para kluczy i tylko osoby mające do nich dostęp mogą odczytać wiadomość.
Rozszerzenie S/MIME pozwala także podpisywać cyfrowo wiadomość. Dzięki temu u odbiorcy li-

stu wyświetli się ikona kotylionu, która oznacza, że wiadomość została podpisana cyfrowo przez zwe-
ryfikowanego nadawcę (np. Pana Janka z rys.2). W związku z tym widząc załącznik dołączany do wia-
domości, odbiorca (np. Pani Marta) nie musi zastanawiać się czy jest autentyczny gdyż program pocz-
towy pokazuje informację, że list jest oryginalny i nie został zmieniony. Dodatkowo gdy wiadomość 
zostanie podpisana cyfrowo to program pocztowy odbiorcy może pobrać klucz publiczny nadawcy i za-
pisać go w książce kontaktowej. Dzięki temu zaszyfrowanie korespondencji np. w programie Outlook 
sprowadza się do naciśnięcia ikony „Szyfruj”. Reszta wykonywana jest automatycznie tzn. program 
pocztowy szyfruje wiadomość uprzednio zapisanym kluczem publicznym odbiorcy. Odbiorca dla 
przykładu Pani Marta korzystając ze swojego klucza prywatnego jest w stanie rozszyfrować przezna-
czoną dla niej wiadomość. Wiadomość jest szyfrowana w całości więc załączniki także są szyfrowane 
i nie trzeba dodatkowo zabezpieczać dokumentów PDF hasłem znanym tylko odbiorcy.
Gdy w firmie korzysta się z programów pocztowych takich jak Microsoft Outlook wystarczy wy-

brać adresata listu i w opcjach wiadomości zaznaczyć funkcję Podpis i ewentualnie Zaszyfruj. Pro-
gram Outlook automatycznie podpisze cyfrowo i zaszyfruje wiadomość. Od tej pory treść wiadomo-
ści wraz z ewentualnymi załącznikami zostanie zaszyfrowana i przekazana do odbiorcy w bezpiecz-
ny sposób. Na serwerze adresata wiadomość także będzie przechowywana w zaszyfrowanej postaci 
do momentu gdy odbierze ją w swoim programie pocztowym, w którym automatycznie list zostanie 
odszyfrowany. Minusem tego rozwiązania jest konieczność posiadania przez obie strony komunika-
cji (nadawcę i odbiorcę) certyfikatów S/MIME. O ile na kontrahentach lub współpracownikach można 
wymusić instalację certyfikatu S/MIME w swoim programie pocztowym o tyle w przypadku klientów 
może być z tym problem. Dlatego niektórzy przedsiębiorcy szukają innych rozwiązań aby zapewnić 
bezpieczeństwo danych przesyłanych poprzez e-mail.
Firmy, które z różnych powodów nie mogą wdrożyć standardu S/MIME szyfrują załączniki w for-

macie ZIP lub zabezpieczają hasłem dokumenty PDF. Następnie ręcznie dodają załącznik z osobna 
dla każdego odbiorcy i wykorzystując program Outlook wysyłają wiadomości. Ta operacja może zająć 
nawet kilka godzin zwłaszcza, gdy trzeba wysłać kilkadziesiąt osobnych wiadomości. Aby ułatwić 
sobie pracę wykorzystuje się np. numery PESEL jako hasło do otwarcia pliku ZIP lub PDF. Dodatko-
wo problem stanowi to, że decydując się na zastosowanie formatu ZIP należałoby użyć darmowego 
programu np. 7zip, który obsługuje szyfrowanie bezpiecznym algorytmem AES256. Ten algorytm nie 
jest wspierany przez wbudowany w Windows mechanizm obsługi plików ZIP więc odbiorca listu 
musi zainstalować zewnętrzne oprogramowanie, które poradzi sobie z odczytaniem zaszyfrowanego 
archiwum np. komercyjny WinRAR lub bezpłatny 7zip.
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ANOMAIL DO SERYJNEJ WYSYŁKI WIADOMOŚCI E-MAIL

Na rynku oprogramowania do wysyłania masowej korespondencji e-mail lub newslett erów konkuren-
cja jest duża i każda fi rma jest w stanie wybrać oprogramowanie, które spełni ich oczekiwania. Gorzej 
gdy fi rma potrzebuje programu, który potrafi  wysyłać spersonalizowane załączniki (np. indywidualne 
faktury, dyplomy, certyfi katy) oraz podpisywać cyfrowo wiadomości. Idealnie byłoby gdyby można 
było szyfrować wiadomości wysyłane masowo do wielu odbiorców. Jednym z takich programów jest 
polski system mailingowy o nazwie AnoMail, który jest stworzony przez autora niniejszego artykułu. 
Program instalowany jest w komputerze użytkownika na podobnej zasadzie jak Microsoft Outlook ale 
przeznaczony jest do wysyłania masowej korespondencji czyli komunikacji jeden do wielu. AnoMail 
oprócz zwykłej personalizacji wysyłki potrafi  personalizować załączniki czyli każdy odbiorca otrzy-
muje inny załącznik np. fakturę lub spersonalizowany dyplom ukończenia szkolenia. W razie potrze-
by każdy załącznik może być od razu zaszyfrowany a w przypadku dokumentów PDF program sam 
może ustawiać indywidualne hasło niezbędne do otwarcia dokumentu przez odbiorcę. To ma szcze-
gólne znaczenie gdy w plikach PDF znajdują się dane osobowe np. imiona  i nazwiska uczestników 
szkolenia lub konferencji. Oczywiście wcześniej należałoby wczytać do programu lub wygenerować 
unikalne hasła korzystając z wbudowanego w program generatora bezpiecznych haseł.
Każda wiadomość wychodząca z programu AnoMail jest podpisywana cyfrowo certyfikatem 

S/MIME nadawcy, przez co zmniejsza się ryzyko trafi enia listu do spamu oraz odbiorca poczty ma pew-
ność, że wiadomość pochodzi od osoby, której dane znajdują się w danych nadawcy. Dodatkowo można 
szyfrować każdą wiadomość niezależnie od tego ilu odbiorców znajdzie się na liście wysyłkowej. Skraca 
to czas niezbędny na obsługę zaszyfrowanej korespondencji. Na rysunku 3 pokazano model personali-
zacji załączników w programie AnoMail. Działa to w ten sposób, że do programu wczytuje się listę od-
biorców (imiona, nazwiska, adresy e-mail, numer klienta itd.). Baza może być przygotowana w progra-
mie Microsoft Excel (CVS) lub bezpośrednio w AnoMail. Następnie wskazuje się folder z plikami, które 
mają zostać dodane do załącznika. Program AnoMail w trakcie wysyłki dołącza do listu jeden lub wiele 
załączników, pakuje je do zaszyfrowanego archiwum ZIP i wysyła do adresata [Anomail10, 2022]. Dla 
programu AnoMail nie ma znaczenia do ilu odbiorców będzie wysłana poczta. Każda wiadomość ad-
resowana jest oddzielnie. W przypadku włączenia funkcji szyfrowania całych listów wiadomości e-mail 
są dodatkowo szyfrowane przy pomocy kluczy publicznych odbiorców i wysyłane pojedynczo do każ-
dego z nich. Odbiorca wiadomości w swoim programie pocztowym widzi, że wiadomość jest podpisana 
cyfrowo i zaszyfrowana oraz nie wie, że poczta została wysłana do wielu odbiorców równocześnie. Kli-
kając na wiadomości, program pocztowy odbiorcy automatycznie odszyfrowuje list i pokazuje właściwą 
zawartość wraz z załącznikami [Anomail12, 2022].

Rysunek 3. Personalizacja załączników na przykładzie wysyłki faktur z programu AnoMail

Źródło: Seryjne wysyłanie faktur, Witryna fi rmy AnoMail Software, www.anomail.pl/seryjne-wysylanie-faktur (2022-12-20).
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PODSUMOWANIE

W przypadku wysyłania poczty elektronicznej jest ona przekazywana w postaci zwykłego tekstu. 
W związku z tym nie nadaje się do wysyłania poufnych wiadomości gdyż administrator serwera poczty 
lub inna osoba mogłaby uzyskać do niej wgląd lub podszyć się pod nadawcę (patrz phishing). Wiado-
mości e-mail na serwerze poczty przechowywane są zazwyczaj w plikach tekstowych więc uzyskując 
dostęp do skrzynki pocztowej użytkownika można przejrzeć wiadomości, które znajdują się na serwe-
rze. Aby temu zapobiec należy wiadomość zaszyfrować z wykorzystaniem standardu S/MIME. Wiado-
mość zaszyfrowana kluczem publicznym odbiorcy może być odczytana tylko przez uprawnioną osobę 
posiadającą klucz prywatny. Dzięki temu nikt nie ma możliwości zapoznania się z treścią listu dla nie-
go nie przeznaczoną gdyż nie posiada klucza prywatnego niezbędnego do odszyfrowania wiadomości. 
Ewentualne włamanie na skrzynkę pocztową pracownika nie spowoduje wycieku danych zawartych 
w wiadomościach gdyż włamywacz bez posiadania pary kluczy nie jest w stanie ich odczytać. Wiado-
mość może być odczytana bez problemu tylko w programie pocztowym pracownika, w komputerze 
w którym znajduje się klucz prywatny.
W przypadku ochrony poczty metodą S/MIME nie jest potrzebne przekazywanie żadnych dodat-

kowych haseł lub kodów do odczytania poufnych wiadomości. Wszystko wykonywane jest automa-
tycznie. Zastosowanie standardu S/MIME zapewnia bardzo wysoki poziom poufności danych, więc 
jest zgodne z przepisami prawa jeżeli chodzi o przekazywanie np. danych osobowych. Dlatego warto 
wdrożyć takie rozwiązanie zwłaszcza, że w dniu pisania artykułu można otrzymać od firmy Actalis 
darmowy certyfikat S/MIME do podpisywania poczty e-mail [Actalis, 2022]. Osoby, które nie ufają 
zagranicznym wydawcom oferującym darmowe podpisy mogą kupić certyfikat w polskim centrum 
autoryzacji firmy Asseco Data Systems [Certum2, 2022] lub skorzystać z darmowych certyfikatów S/
MIME, które można wygenerować samemu na potrzeby wewnętrzne firmy bezpośrednio w progra-
mie AnoMail [Anomail3, 2022]. Wdrażając certyfikaty S/MIME firma może każdą korespondencję wy-
chodzącą z firmy podpisywać cyfrowo a odbiorcy mogą dzięki temu potwierdzić tożsamość nadawcy 
i autentyczność wiadomości [Certum10, 2022]. Gdyby wiadomość została zmieniona w trakcie prze-
syłania to podpis cyfrowy zostałby uszkodzony i odbiorca listu zobaczyłby komunikat, że treść zo-
stała zmodyfikowana. Wiadomości podpisane cyfrowo otrzymują także niższą punktację w filtrach 
antyspamowych a tym samym zwiększa się szansa na to, że list trafi do skrzynki odbiorczej adresata 
a nie do folderu spam. Używając certyfikatów S/MIME i programów takich jak AnoMail można szy-
frować całe wiadomości e-mail zyskując tym samym zgodny z prawem i przede wszystkim bezpiecz-
ny kanał do przesyłania poufnych informacji. W przypadku wykorzystania programu AnoMail moż-
na wysyłać podpisaną cyfrowo masową korespondencję e-mail a tym samym wyróżnić się na rynku 
gdyż mało która firma w komunikacji z klientami lub kontrahentami wykorzystuje podpisy cyfrowe, 
które zwiększają wiarygodność nadawcy i zmniejszają punktację antyspamową wiadomości.
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